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Metody dziatania przestepciw

0d socjotechniki po Al - jak rozpoznac préby
wyludzenia

Jak chroni¢ swoja firme przed oszustami
| atakami

Bezpieczna bankowo$c¢ dla firm - korzystaj
Z gotowych rozwigzan

0&A- zachecamy do zadawania pytan




ZAGROZENIA CYBERBEZPIECZENSTWA

2 - PHISHING | SOCJOTECHNIKA - ZtOSLIWE OPROGRAMOWANIE
Ws PUI_N E oszustwa nakierowane na pracownikow. infekowanie systemow w celu kradziezy danych.

ZAGR(]HN IA * RANSOMWARE . ATAKI NA tANCUCH DOSTAW
blokowanie dostepu do danych w zamian za okup. wykorzystanie zaufanych partneréw jako wektora ataku.

KORPORACIE MSP
Zaawansowane ataki APT (Advanced Persistent Threats) Masowe, zautomatyzowane ataki
dtugotrwate, ukierunkowane kampanie. wykorzystanie popularnych luk bezpieczenstwa.
Ataki typu insider threat Brak segmentacji sieci i stabe zabezpieczenia koficowek
wieksze ryzyko zagrozer wewnetrznych (np. nieuczciwi pracownicy). fatwiejsze przejecie catej infrastruktury.
Kradziez danych wrazliwych i wiasnosci intelektvalnej Niewystarczajaca kopia zapasowa i plan reakcji
celowane kampanie. wieksze skutki ataku ransomware.
Skoordynowane ataki DDo$ Braki kadrowe i technologiczne
proba destabilizacji ustug lub reputacji. mniejsza zdolno$¢ do wykrywania i reagowania.
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METODY DZIALANIA PRZESTEPCOW

Wycieki danych ostatnio coraz czesciej pojawiaja sie w nagtdwkach prasowych, ich ofiarami padaja czesto duze firmy, rowniez w Polsce

"I Ekonomia/ BIZNES

Polskie firmy sa bombardowane przez hakerow. Tak
Zle jeszcze nie bylo

Trzy na cztery firmy doswiadczyty juz cyberataku. Tylko w sektorze handlu detalicznego straty z tego tytutu

siegajg niemal 90 mld zt. Eksperci sg pesymistami. Przewidujg, ze jeszcze w tym roku liczba hakerskich
ciosow na nasz kraj skoczy o 25 proc.

Zrédto: Informacje publiczne online

BNP PARIBAS
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METODY DZIALANIA PRZESTEPCOW

Wycieki danych ostatnio coraz czesciej pojawiaja sie w nagtowkach prasowych, ich ofiarami padaja czesto duze firmy, rdwniez w Polsce

B CYBERBEZPIECZENSTWO

Atak hakerski na sklepy Agata. Wazne Polska firma z bizuteria ma nowy e-sklep.
informacje dla klientow Wszystko przez cyberatak

cyberdefence24.pl, 24.06.2024 dlahandlu.pl, 15.01.2025

Ochnik i New Balance ofiarami ataku
Auchan ofiarg cyberataku! Wykradziono =~ hakerskiego. Jaka jest skala wycieku danych
dane osobowe 500 tysiecy klientéw i jakie informacje wykradli cyberprzestepcy?

wiadomoscihandlowe.pl, 22.11.2024 wiadomoscihandlowepl, 25.09.2024

Pepco ofiara cyberataku phishingowego.

Atak hakerski na Super-Pharm. Masz Spoétka stracita ponad 15 min euro. Jak do
tam konto? Lepiej uwazaj tego doszto? Czy bedzie je w stanie
odzyskac?

businessinsider.com.pl, 29.10.2024
wiadomoscihandlowe.pl, 27.02.2024

Zrédto; Informacje publiczne online

BNP PARIBAS
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METODY DZIALANIA PRZESTEPCOW

Przyktady - jak wyciek danych moze zagrozic Tobie i Twojej firmie

TY

...podajesz swoje dane kontaktowe
na www zeby pobrac raport
branzowy

... zaktadasz konto w duzym sklepie
online, podajac adres email, imie,
nazwisko i ustawiajac takie samo
hasto jak wszedzie

... na stuzbowym komputerze
korzystasz z prywatnej poczty

BNP PARIBAS ‘ '

...ma dostep do adresu email i telefonu
pracownika + wie jaka firme reprezentuje;
dzwoni podszywajac sie pod dostawce i
wytudza ptatnosc za raport

... Majac dostep do hasta uzytego w sklepie
online prébuje za jego pomocg dostac sie na
poczte oraz social media

...majac dane prywatne pracownika,
dopasowuje do niego phishing i sktania do
klikniecia

TY lub TWOJA FIRMA

... firma traci pienigdze i naraza dane
finansowe na nieuprawnione uzycie

tracisz kontrole nad swoja tozsamoscia
w sieci, haker moze wysyta¢ wiadomosc,
publikowac tresci w Twoim imieniu,
wykorzystac prywatna korespondencje
do szantazu, etc.

...przez zainfekowanie sieci wewnetrznej
ztosliwym oprogramowaniem firma
narazona jest na straty finansowe,
wizerunkowe i zamkniecie dziatalnosci

TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE
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PHISHING

Forma cyberataku polegajagca na podszywaniu sie pod zaufane podmioty
w celu wytudzenia poufnych danych, takich jak hasta, dane logowania czy
informacje finansowe, najczesciej poprzez fatszywe e-maile, strony

internetowe lub wiadomosci.

STRONA PRZEJECIE | STRONA . POTWIERDZENIE = WPROWADZENIE

PHISHINGOWA = ! DANYCH . AUTORYZACYINA SMS HAStA
. Zostajemy naktonienido | —»: W tledochodzido |— : Prezentowanajestnam —  Otrzymujemykod i— Wprowadzamy
. wprowadzeniaswoich | |  kradziezynaszych | | strona, na ktérejmamy | | potrzebnydo autoryzacji: |  jednorazowe hasto
danych w serwisie | danych wprowadzi¢ .| transakgji (zainicjowanej | | i dajemy oszustowi
: tudzaco autoryzacyjny przez oszusta) dostep do konta
. przypominajacym serwis | kod SMS P

naszego banku

Utrata
pieniedzy

3,4 miliarda dziennie - tyle phishingowych maili wysytanych jest na catym swiecie

? BNP PARIBAS ‘ “ TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE 8




PRZYKtADY MANIPULACII
Na OLX

A to pewnie trzeba zgtosi¢ numer
bankowy do olx? 1529

BNP PARIBAS ‘ ‘

nie, pani musi podac dane karty
bankowej, na ktéra chce dostac
pienigdze

A te dane rozumiem ze s3
jednorazowo podawane

Ukoriczytem wszystko i zaptacitem,
Pani powinna potwierdzi¢ zamoéwienie
w ponizszym formularzu
1ttps://olx.dostawa.st

cash23

No co tam u Pani? Nie dostatem jeszcze
wiadomosc od olx ze zamoéwienie jest
potwierdzone

Your McAfee subscription has expired

McAfee Total Protection - 5 Devices
Your McAfee subscription has expired

9 for 2 years subcription.

Email:
Discount: ( only today

LIMITED TIME OFFER: March 15, 2023

Buy now

Regard
Account s

Na kuriera

{ +4851364 .

Dodaj do

Blokuj numer
kontaktow il

Twoja paczka zostata
wstrzymana z tytutu niedopfaty
0,50 PLN.

Przepraszamy za utrudnienia.
Prosimy uregulowac

naleznosc¢:
https://sledzenie-przesylki
in.net/poczta/503

Doptata do rachunku

PGE: Na dzien

24.03 zaplanowano
odlaczenie energii
elektrycznej! Prosimy

o uregulowanie
naleznosci:

https://pgeobrot.liv
/091c23

Na BLIKa

Hey, masz moze BLIKa?
Optacisz mi zamowienie, a
ja Ci oddam z nawiazka za
pomoc? Tylko mam dwie
transakcje po 500z,
udzwigniesz?

Czes¢, jasne nie ma problemu.

Dziena. Oddam jutro lub
pojutrze!

Na urzad skarbowy

Subject: Zawiadomienie o refundacji

Data: 31 sierpnia 2013 \
Nasza Ref.: C/02335/14

Twéj Ref.: 11T/115/10 Podatkowa

za rok

2012
Szanowny Panie / Szanowna Pani,

Wysylam te wiadomosc oglosic: Po ostatnim obliczenia rocznego swojej
dzialalnosci fiskalnej my ustalifismy, ze sa uprawnieni do otrzymania zwrotu
podatku z:

378.81 z1

Aby otrzymac zwrot podatku, kiiks

© Copyrights Ministerstwo Finanséw 2011-2013

TWOJA FIRMA O KROK PRZED HAKEREM- BANKU]
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BUSINESS EMAIL COMPROMISE

Oszusci tworzg adres
email tudzaco podobny

do prawdziwego
adresu firmy

Przestepcy wysytaja
wiadomosc e-mail z fatszywa
fakturg zawierajaca
podmieniony numer rachunku

Przestepcy uzyskuja
dostep do skrzynki
e-mail pracownika

firmy

ol ene parisas | @0

BEC (Business Email Compromise) - oszustwo, w ktérym przestepcy

podszywaja sie pod zaufane osoby lub firmy (np. dyrektora, kontrahenta),

Y I wykorzystujac fatszywe lub przejete konta e-mail, aby naktoni¢ ofiare do
"Lra g przelania pieniedzy lub ujawnienia poufnych danych.

“
' M 4
V Shiy

Informacja o zmianie numeru rachunku

Nieswiadomy pracownik
Szanowni Paristwo, firmy wysyta przelew na
S ] ] _ B ) rachunek przestepcow
Informujemy, ze zmienit sie numer rachunku nalezacy do Naszej firmy. Wszelkie ptatnosci prosze przekazywac na numer:

10 35

Z powatzaniem,

TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE 8



BUSINESS EMAIL COMPROMISE

GLOBALNE STRATY
FINANSOWE:

W 2024 roku straty spowodowane przez BEC
przekroczyty 8,5 miliarda dolaréw, a w ciagu
ostatnich pieciu lat wyniosty tacznie 52
miliardy dolardw.

WZROST LICZBY
ATAKOW:

W pierwszej potowie 2024 roku liczba atakéw
BEC wzrosta 0 42% w pordwnaniu do tego
samego okresu w 2023 roku.

UDZIAL W ATAKACH
E-MAILOWYCH:

BEC stanowi obecnie 21% wszystkich
atakdéw e-mailowych, w poréwnaniu do
15% w 2023 roku.

BNP PARIBAS ‘ ‘

BEC (Business Email Compromise) - oszustwo, w ktérym przestepcy
podszywaja sie pod zaufane osoby lub firmy (np. dyrektora, kontrahenta),

wykorzystujac fatszywe lub przejete konta e-mail, aby naktoni¢ ofiare do
przelania pieniedzy lub ujawnienia poufnych danych.

_POMIMO ROSNACE)
SWIADOMOSCI OKOt0

atakow BEC konczy sie sukcesem,
prowadzac do kompromitacji co najmnigj

jednego pracownika w zaatakowanej organizacji .

WYKORZYSTANIE SZTUCZNE
INTELIGENCII:

AZ 40% wiadomosci BEC jest generowanych
przy uzyciu narzedzi Al, co zwigksza ich
skutecznosc i trudnosé w wykryciu.

SREDNI KOSZT
INCYDENTU:

W 2025 roku $redni koszt pojedynczego ataku
BEC wynosit 125 000 dolardw,

a w niektérych przypadkach przekraczat 5
miliondéw dolaréw.

TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE 9
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Co widzi vzytkownik vs co naprawde sie dzieje

Oszustwo internetowe polegajace na manipulacji i wprowadzaniu ofiary w
btad w celu wytudzenia pieniedzy, danych osobowych Ilub innych
wartosciowych informacji, czesto poprzez fatszywe oferty, inwestycje,
loterie czy podszywanie sie pod zaufane instytucje.

(8 Co sie dzieje wg uzytkownika

Atrakcyjna reklama inwestycji®

Rejestracja, by otrzymacé oferte”

,Rozmowa z doradca przez telefon”
@

Weryfikacja konta inwestora”
[

JWhptata zaliczki z konta firmowego”

,Brak kontaktu po kilku dniach”
.

UZYTKOWNIK

Co sie dzieje w rzeczywistosci e>

Strona kontrolowana przez oszustow
L J

Przekazanie danych osobowych i firmowych

Atak socjotechniczny - profilowanie ofiary

RZECZYWISTOSC )

Ujawnienie numeru konta i dokumentdw firmowych
L J

Srodki trafiaja na konto oszusta - nie do odzyskania
.

Kradziez tozsamosci, mozliwe dalsze praby wytudzen
4'

Ponad 300 fatszywych aplikacji inwestycyjnych zostato znalezionych w oficjalnych sklepach z aplikacjami mobilnymi

BNP PARIBAS ‘ “
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PRZYKtADY MANIPULACII

Inwestycja Inwestycja
w kryptowaluty biznesowa

Cieszynianin stracit 150 tysiecy! Znéw
oszustwo , ha inwestycje”

12.05.202312:29 ()6 ® 4190 o=

Zainwestowat w "azjatycki sklep”,

stracit ponad 300 tysiecy ztotych

TVN Warszawa | Okolice 28 kwietnia 2024, 9:05 Zrédto: tvnarszawa.pl

Masz pieniadze, ktére chcesz zainwestowac? Nie daj sie naciggnac! Kolejny mieszkaniec

naszego regionu stracit duze pienigdze.

Romans scam

Amerykanska zolnierka w akcji. Miala by¢ milos¢, byl scam.
Polak wyslal przelew ,,na piekne oczy”. Stracil ~40 000 zlotych.

19 | W BIEGU | KOMENTARZY 9
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PRZYKtADY MANIPULACII

Chciat zainwestowac w kryptowaluty. Zamiast
zyskac, stracit setki tysiecy

Oszustwo na "akcje Baltic Pipe" wcigz dziata

ms
27 lutego 2024, godz. 20:30

‘ p Sluchaj ‘ Opinie (71)

44-| ATEK STRACIL POL MILIONA ZtOTYCH. INWESTYCJA W KRYPTOWALUTY
OKAZALA SIE OSZUSTWEM

Z zadowoleniem oglgdat swoje zyski z
kryptowalut. Jeszcze nie wiedziat, ze dat
si¢ oszukaé

B CYBERBEZPIECZENSTWO

Oszusci wytudzili 139 mln dolarow w
kryptowalutach. Schemat dziatania
opierat sie o... romans

m CYBERDEFENCE24

1103.20221348 & DRUKW & PDF f ' m

BNP PARIBAS ‘ '

ZAMIAST DUZYCH ZYSKOW SADECZANKA STRACIEA 170 TYS.
ZtOTYCH. OSZUSTWO NA ,ZDALNY PULPIT" Z KRYPTOWALUTAMI
W TLE

Strona gtdwna Fake News TVP Info zacheca do inwestycji w Baltic... 24.11.2022 godz. 12:45 - 7 min czytania

Fake News @

TVP Info zacheca do inwestycji w Baltic

Pipe? Uwaga na oszustwo!

FAKE NEWS OSZUSTWO

FAKTY | OPINIE = KRYMINALNE

Myslata, ze zarobi na "akcjach Orlenu”, a stracita
ponad 140 tys. zi

ig l-'naja 2024, godz. 20:00 | » Stuchaj ‘ Opinie (203)

Uwierzyta, ze pisze z brytyjskim
zotnierzem. Romans kosztowat
ja 75 tysiecy ztotych

ﬁ 3 stycznia 2024 12:41

TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE



DEEP FAKE

Technologia oparta na sztucznej inteligencji, wykorzystujaca algorytmy
uczenia maszynowego do tworzenia realistycznych, ale fatszywych
obrazéw, nagran wideo lub audio, ktdre moga przedstawia¢ osoby

wykonujace lub moéwigce rzeczy, ktérych nigdy nie zrobity.

STWORZENIE KONTAKT . | PRZEDSTAWIENIE @ ZBUDOWANIE WYLUDZENIE
DEEPFAKE'U Z OFIARA FAtSZYWEJ) OFERTY ZAUFANIA _ SRODKOW
Oszusci tworza Otrzymujemy Oszusci L Znajomosc tej .| Dokonujemy przelewu
realistyczny materiat | —>:  wiadomos¢, e-mail, | — przedstawiaja = osoby budzi w ‘— . na wskazane konto,
wideo lub telefon lub atrakcyjng oferte .| naspoczucie zaufania | |  wierzac, ze pomaga
audio (deepfake),aby : wideorozmowe .| inwestycyjny, prosbe | | przezjejautorytetlub | = zaufanejosobielub
podszycsie pod znang : . opilnyprzelew,lub : kompetencje . inwestuje w obiecujacy
osobe lub zaufang inng forme oszustwa @ oferte :
instytucje

finansowego

Utrata
pieniedzy

68% atakow phishingowych w 2024 roku wykorzystywato Al, co czyni je trudniejszymi do odroznienia od prawdziwej korespondencji

98 BNP PARIBAS ‘ “ TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE
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DEEP FAKE - SCENARIUSZ

CNN Id rica mericas ia u ia ina urope ndia ore v . oge z P
g torld_ Amea A fee fustels chne  fuope nde W Pracownik wyptaca 25 milionéw dolaréw po

rozmowie wideo z fatszywym CEO

Finance worker pays out $25 million
after video call with deepfake ‘chief

financial officer’

Oszusci, uzywajac technologii deepfake, podali sie za
dyrektora generalnego firmy, sktonili pracownika do
przelania duzej sumy pieniedzy.

SKUTEK

WPROWADZENIE
Pracownik zostat poproszony Poczatkowo pracownik . Przekonapg, ze wszyscy na
o przeprowadzenia tajnej ~ podejrzewat, ze to phishing, spotkaniu s3 prawdziwi,
transakcji przez dyrektora .~ ale po wideokonferencji, na | Zg(r)nd'lz'lci):(lig pc';f)elzlj’g 200
N e . . . . 1] w w
generalnego firmy - kterej inni uczestaicy wyoladali o VOREE SRC e o
z Wielkiej Brytanii i brzmieli jak znani mu koledzy, miliona dolaréw

porzucit swoje watpliwosci

TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE 14
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PSYCHOLOGIA 0SZUSTW - JAK MANIPULACJA EMOCJAMI DOPROWADZA DO UTRATY PIENIEDZY

WYKORZYSTANIE ZAUFANIA GRANA EMOCJACH PRESIA CZASU POTRZEBA POMOCY

podszycia pod znane instytucje/banki ciekawosc, strach, chec zysku nacisk na szybkie dziatanie Nie szukaj jej w reklamach

G B - e
| i i Z Tragiczne zderzenie na autostradzie adt  1'aglczne zderzenie na autostradzie az! 1 Bl ©2zWROT PIENIEDZY e |1
(WIDEO] i BNP PARIBA ieniaj ie éwi W onzvskal PieniaDzE [T
Narodowy Fundusz Zdrowia oo i a 13iarondts 3004 v s S Bank zmieniajacego sig Swiata aSln L IS = B Z 0SZUSTWA > i, 27
OD OSZUSTOW KRYPTO ) y o=

— Knyptowaluta & l

— Forex%

A |A+| A++ A |A ﬂo;

. 800 190 590 Q =

— Opcje binarnep*

Czest

PN S e
WYPLATA $RODKOW W CAGU 72 GODZIN
oW . A e, AT A

Zauwazylismy, Ze karta, ktdrej uzywasz na swoim urzadzeniu, jest
powiazana z wieloma urzadzeniami.

7e wzgledow bezpieczenstwa zablokowalismy ustugi Twojego konta do
czasu potwierdzenia, ze jestes prawdziwym wiascicielem konta/karty, z
ktdrej korzystasz.

Dostep pacjenta

ZOSTALES

Strona glowna > Obowigzkowa aktualizacja > Cata Polska Szuka 9-letniej Zuzi Banas Sprawdz teraz >> 7
Aktualizacja NFZ [WIDEO] os z U KANY
Zakoncz weryfikacje w ciagu 12 godzin, w przeciwnym razie Twoja zdolnosc -

do dokonywania platnosci zostanie trwale zablokowana.

odzyskujemy Utracone lub

Moje dane osobowe :
Skradzione Kryptowaluty!
Nowa wersja karty NFZ jest juz dostepna dla
wszystkich swiadczeniobiorcow.

Aktualizacja ta oznacza mozliwos¢ uregulowania i
aktualizacji uprawnien oraz gwarantuje
skuteczniejsze pokrycie kosztow opieki
zdrowotnej.

platnodé nastepuje

Grzybowska 2/13 | Warszawa, 00-131 PL po ODZYSKANIU kryptowaluty

Unsubscribe | Update Profile | Constant Contact Data Notice

wyslij nam

Nie wiedziata, ze jej mikrofon jest
wlaczony. To byty jej ostatnie stowa
| konlec je] kariery.

Aby w praktyczny i bezpieczny sposob zlozy¢
wniosek o nowa karte NFZ, prosimy o
wypehnienie ponizszego formularza:

Praeczyta) wiece]

Prosimy o sprawdzenie poprawnosci danych
przed wystaniem formularza.

BNPPARIBAS“ TWOJA FIRMA O KROK PRZED HAKEREM- BANKUJ BEZPIECZNIE 16
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Dodatkowe
zabezpieczenia




KORZYSTAJ Z GOTOWYCH ROZWIAZAN!

USTAW

LIMITY

» Ustaw limity przelewdéw
i ptatnosci kartg - to
prosta, ale skuteczna forma
ochrony Srodkow.

* Dopasuj limity do swoich
codziennych potrzeb -
unikniesz niepotrzebnych
blokad i ryzyka.

* Regularnie przegladaj
i aktualizuj limity w
ustawieniach bankowosci
internetowej lub mobilne;.

BNP PARIBAS ‘ ‘

SILNE HASt0

T0 PODSTAWA!

81% wyciekow danych
zaczyna sie od stabych lub
skradzionych haset.
Cyberprzestepcy famia proste
hasto w mniej niz 1 sekunde.

Jak tworzyc silne hasta?

v'Min. 15 znakow

v'Duze i mate litery, cyfry,
znaki specjalne

v'Unikaj oczywistych
kombinacji (np. ,,123456")

v'Nie uzywaj tego samego
hasta w réznych serwisach

TOmOjeSilneH@$to!

LOGUI SIE ZE

WSKAZANEGO ADRESU IP

Ustaw adres IP, z ktorego
chcesz logowac sie do
bankowosci.

* Mozesz to zrobié
bezposrednio w GOonline
Biznes w panelu
administratora (jesli
posiadasz uprawnienia)

* Whniosek mozesz ztozyc
rowniez dla innych
uzytkownikéw w firmie
w systemie GOonline
Biznes

(jesli posiadasz uprawnienia)

WIELOSKEADNIKOWE

UWIERZYTELNIENIE

To najskuteczniejsza metoda
zabezpieczenia konta przed
nieautoryzowanym dostepem.

* Zwieksza bezpieczenstwo

logowania — nawet jesli ktos
pozna Twoje hasto, nie zaloguje
sie bez drugiego sktadnika.

» Dziata na réznych urzadzeniach

— kody SMS, aplikacje, klucze
sprzetowe.

* Proste wdrozenie i uzytkowanie

— nie wymaga wiedzy
technicznej.

Minimalny wysitek,
maksymalna ochrona —
sprawdza sie w zyciu
prywatnym i biznesie.
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0 UStUDZE

Mastercard ID Theft Protection umozliwia kontrole wiasnej tozsamos$ci w Internecie

2> OCHRONA

WYKRYCIE ALERT ROZWIAZANIE

Aktywny monitoring Natychmiastowe Instrukcje zabezpieczenia
wyciekv danych w poinformowanie klienta sie przed konsekwencjami
Internecie” 0 Zagrozeniu wycieku

*W tym darkweb i deepweb
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0 UStUDZE

Mastercard ID Theft Protection umozliwia
kontrole wtasnej tozsamosci w Internecie

WYKRYCIE §

na biezaco monitorujemy czy nie wyciekty Twoje dane, np:
0SOBOWE
FINANSOWE
KONTAKTOWE

SOCIAL MEDIA

BNP PARIBAS ‘ ‘

Panel nawigacyjny | Monitorowanie toizsamosci

Monitorowanie tozsamosci

B4 Najwazniejsze dane

Oszusci mogg wyrzgdzid wiele szkdd, wykorzystujac Twoje dane. Dodaj najwainiejsze do monitorowania.

Adresy e-mail o Numery telefondow
1/10 1410
Adresy PESEL
-]
os10 141

il Dane finansowe

Nie pozwdl, aby oszusci wydawali Twoje pienigdze. Aby zapewni wieksze bezpieczenstwo, potrzebujemy tylko czesciowych danych.

Numery kart kredytowych, debetowych lub
przedplaconych [-+]

0/10

a1

Rachunki bankowe

0/10

3 Dokumenty tozsamosci i inne dane

Karty lojalnosciowe i czeste ulotki

Dokumenty tozsamodci to ghdwne cele oszustow, w tym zodziei tozsamosci. Dodaj te dane do monitorowania, aby zwiekszyd swoje

bezpieczenstwo.

Paszport: Prawa jazd
porty o Jazdy

0/10 @

Nazwy uzytkownika i nicki uzywane w
mediach spotecznosciowych [-+]

111
0/10

Nazwisko panienskie matki

TWOJA FIRMA O KROK PRZED HAKEREM -
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0 UStUDZE

Mastercard ID Theft Protection umozliwia
kontrole wtasnej tozsamosci w Internecie

natychmiast powiadamiamy o podejrzanej aktywnosci przez:

Email

BNP PARIBAS ‘ ‘

»* Alert dotyczacy tozsamosci

o o o

Data otrzymania Zrodio Dane

24.01.2024 darkweb - breach Adres e-mail

ID Theft Protection

Szczeqoly alertu

Nazwa

o Account Email Address

Data odkrycia
10.01.2023

Zrédio naruszenia
=* ‘ Twitter (200M) accounts

Opis naruszenia
To jest alert historyczny. Aby poprawic jakosd | zakres ochrany, niedawno
Your alerts this month rozbudowalidémy nasza ustuge monitorowania, dzieki czemu przy skanowaniu

siega ona dale] w przesziosd w poszukiwaniu znanych naruszen, ktére mogs
zawierat Twoje dane.

You have no alerts in the past 30 days. Great job protecting y Twoje dane osobowe zostaly znalezione w breach zidentyfikowanym jako Twitter

(200M) accounts. Zrédlem byto Dark Web. Znaleziono to . Naruszone dane
View Alerts

obejmowaly Nazwa uzytkownika, Domena, Identyfikator uzytkownika (UID). Ten
alert zostal wywolany w wyniku dopasowania do Twojego pola emails.

Co zostalo ujawnione

MNazwa uzytkownika, Domena, Identyfikatar uzytkownika (UID), Adres e-mail,

Hasto
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0 UStUDZE

Mastercard ID Theft Protection umozliwia
kontrole wtasnej tozsamosci w Internecie Zestaw zabezpleczajacy przed kradzieta tozsamosci

Czy Twoja tozsamost zostata skradziona? Odwiedz Zestaw ochrony
przed kradziezg tozsamodci, aby dowiedziec sie o typowych rodzajach
kradziezy tozsamosci i sposobach ich rozwigzywania,

Co zrobic?
RUZWIAZANIE‘ ° Stwierdzone naruszenie conamnisl - Zestaw do ochrony przed kradzieza

Jednej czesal danych osobowych lub

podpowiadamy jak rozwiazac problem i zabezpieczyc¢ przed atakiem ot Taocomy s onaine | £0ZSAMOSCI

swoje konta | zachowanie czujnosci

w przypadku wszelkich potencjalnie Wp rowadzenie
podejrzanych dziatan.

. . . Czyrm s kradzieZ tozsamosci | oszustwo - w skrocie b
o Jesli odnaleziono Twojg nazwe !

Wszystkie alerty 0 0szustwach :?;:ﬁ:;: ;‘::‘il:ﬁh;::;) fofies Zapobieganie kradziezy tozsamodci/oszustwom | wykrywanie ich >
kanta i do wszystkich innych kont, Pomoc w sprawie kradziely tozsamoscifoszustwa >

[T dUStepne onllne ktore uzywajg tego samego hasta.

Sprawdz takze, czy nig ) ] o ) ) )
wprowadzono zadnych zmian w Zapobieganie kradziezy tozsamosci/oszustwom i

ustawieniach zabezpisczen Wykrywa nie ICh

H zainfekowanej wiadomosci e-mail.
samouhs*ugnwy poradnlk Aby sprawdzi¢ ustawienia Twoje narzedzie do monitorowania tozsamosci >
. . zabezpieczen, przejdZ do informacgji
ID Theﬂ RBSUIUtIU“ Klt o sweim koncie e-mail (zwykle Zachowaj bezpieczenstwo i chron swoje dane (wskazdwki i najlepsze praktyki) >

znajdujacych sie w ustawieniach

konta) i przejrzyj informacje o . .. o
koncie oraz bezpieczenstwo konta.  ANaliza roznych form kradziezy
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PODSUMOWANIE

. 10 ZASAD BEZPIECZNE) . PRACOWNICY BANKU
BANKOWOSCI NIGDY NIE PROSZA 0:
ELEKTRONICZNE

UDWI E DZA] I STREFE BEZPIECZENSTWA NA:
= | Www.bnpparibas.pl/bezpieczenstwo

P IEll Gomobile Biznes
waj login lub hasto do
bankowosci, TO DOSTEP DO RACHNKOW BANKOWYCH ZAWSZE POD REKA

instalacje dodatkowego

oprogramowania, - \ Autoryzacja mobilna 77\ Logowanie biometryczne
e uzyskanie zdalnego dostepu

: Przy pomocy whudowanego tokena Logowanie do aplikacji z
do komputera/telefon U, J mobilnego szybko i bezpiecznie wykorzystan@mtodmsku palca oraz
. AKTYWU) APLIKACI GOmobile Biznes podpiszesz operacje w systemie rozpoznawania twarzy.

¢ pe,fen numer ka I’tl_.j i kod l R ™ bankowosci internetowej GOonline

CVV/CVC, I Biznes. Mozliwosc¢ podpisywania zlecen

. za pomoca PIN oraz z wykorzystaniem
« podanie kodu BLIK, Sl yrorey
. = .

wykonanie przelewu, [ wovr e
* wptate lub wyptate pieniedzy

w bankomacie czy oddziale o do sy Gontne e, &

;usepn g j:lea uw- zytkownlka
banku. e | ass o et o
:"m'o:':’:’“ A otiwa st w asiades D BNP PARIBAS
Zgtos taki przypadek pod
Akrywacja
numerem telefonu czynnym 24/7: Kursy walutowe [ medde
7 . rocentowy wskaznik sumy sald na
P PATIBAS +A48 22 548 29 40 O ol o e T oy
(koszt potaczenia wg stawki operatora). > ustawieniach aplikacji nalezy zdefiniowac kwote stanowiaca 100%
alda
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tel:%20%20+48%2022%20548%2029%2040

ZACHECAMY DO ZADAWANIA PYTAN

° ‘ )

P
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