
Agenda

Od socjotechniki po AI – jak rozpoznać próby wyłudzenia

Metody działania przestępców

Bezpieczna bankowość dla firm – korzystajz gotowych rozwiązań

Jak chronić swoją firmę przed oszustami 
i atakami

Q&A- zachęcamy do zadawania pytań
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Z A G R O Ż E N I A  C Y B E R B E Z P I E C Z E Ń S T W A

WSPÓLNEZAGROŻENIA
• PHISHING I SOCJOTECHNIKA
oszustwa nakierowane na pracowników.
• RANSOMWARE
blokowanie dostępu do danych w zamian za okup.

Zaawansowane ataki APT (Advanced Persistent Threats)
długotrwałe,  ukierunkowane kampanie.

Ataki typu insider threat
większe ryzyko zagrożeń wewnętrznych (np. nieuczciwi pracownicy).

Kradzież danych wrażliwych i własności intelektualnej
celowane kampanie.

Skoordynowane ataki DDoS
próba destabilizacj i  usług lub reputacji .

Masowe, zautomatyzowane ataki
wykorzystanie popularnych luk bezpieczeństwa.

Brak segmentacji sieci i  słabe zabezpieczenia końcówek
łatwiejsze przejęcie całej infrastruktury.

Niewystarczająca kopia zapasowa i plan reakcji
większe skutki ataku ransomware.

Braki kadrowe i technologiczne
mniejsza zdolność do wykrywania i  reagowania.

• ZŁOŚLIWE OPROGRAMOWANIE
infekowanie systemów w celu kradzieży danych .

• ATAKI NA ŁAŃCUCH DOSTAW
wykorzystanie zaufanych partnerów jako wektora ataku.

KORPORACJE MŚP



3T W O J A  F I R M A  O  K R O K  P R Z E D  H A K E R E M - B A N K U J  B E Z P I E C Z N I E
3

Źródło: Informacje publiczne online

Wycieki danych ostatnio coraz częściej pojawiają się w nagłówkach prasowych, ich ofiarami padają często duże firmy, również w Polsce
M E T O D Y  D Z I A Ł A N I A  P R Z E S T Ę P C Ó W
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Źródło: Informacje publiczne online

cyberdefence24.pl, 24.06.2024

wiadomoscihandlowe.pl, 22.11.2024

dlahandlu.pl, 15.01.2025

wiadomoscihandlowe.pl, 25.09.2024

wiadomoscihandlowe.pl, 27.02.2024

businessinsider.com.pl, 29.10.2024

Wycieki danych ostatnio coraz częściej pojawiają się w nagłówkach prasowych, ich ofiarami padają często duże firmy, również w Polsce
M E T O D Y  D Z I A Ł A N I A  P R Z E S T Ę P C Ó W
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Przykłady – jak wyciek danych może zagrozić Tobie i Twojej firmie 

1
…podajesz swoje dane kontaktowe 
na www żeby pobrać raport 
branżowy 

… firma traci pieniądze i naraża dane 

finansowe na nieuprawnione użycie 

…ma dostęp do adresu email i telefonu 
pracownika + wie jaką firmę reprezentuje; 
dzwoni podszywając się pod dostawcę i 
wyłudza płatność za raport 

2
… zakładasz konto w dużym sklepie 
online, podając adres email, imię, 
nazwisko i ustawiając takie samo 
hasło jak wszędzie 

tracisz kontrolę nad swoją tożsamością 
w sieci, haker może wysyłać wiadomość, 
publikować treści w Twoim imieniu, 
wykorzystać prywatną korespondencję 
do szantażu, etc.

... mając dostęp do hasła użytego w sklepie 
online próbuje za jego pomocą dostać się na 
pocztę oraz social media

TY HAKER TY lub TWOJA FIRMA

3 … na służbowym komputerze 
korzystasz z prywatnej poczty 

…przez zainfekowanie sieci wewnętrznej 
złośliwym oprogramowaniem firma 
narażona jest na straty finansowe, 

wizerunkowe i zamknięcie działalności 

…mając dane prywatne pracownika, 
dopasowuje do niego phishing i skłania do 
kliknięcia 

M E T O D Y  D Z I A Ł A N I A  P R Z E S T Ę P C Ó W

!

!

!
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Utrata 

pieniędzy

PRZEJĘCIE
DANYCH

W tle dochodzi do 
kradzieży naszych 

danych

2

STRONA 
PHISHINGOWA

1

STRONA 
AUTORYZACYJNA

Prezentowana jest nam 
strona, na której mamy 

wprowadzić 
autoryzacyjny 

kod SMS

3

POTWIERDZENIE
SMS

Otrzymujemy kod 
potrzebny do autoryzacji 
transakcji (zainicjowanej 

przez oszusta)

4

WPROWADZENIE 
HASŁA

Wprowadzamy 
jednorazowe hasło 
i dajemy oszustowi 

dostęp do konta

5

Zostajemy nakłonieni do 
wprowadzenia swoich 

danych w serwisie 
łudząco 

przypominającym serwis 
naszego banku

P H I S H I N G
Forma cyberataku polegająca na podszywaniu się pod zaufane podmioty

w celu wyłudzenia poufnych danych, takich jak hasła, dane logowania czy

informacje finansowe, najczęściej poprzez fałszywe e-maile, strony

internetowe lub wiadomości.

3,4 miliarda dziennie – tyle phishingowych maili wysyłanych jest na całym świecie
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Na OLX Na kuriera Na BLIKa

Na wygasłą subskrypcję Dopłata do rachunku Na urząd skarbowy

P R Z Y K Ł A D Y  M A N I P U L A C J I
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B U S I N E S S  E M A I L  C O M P R O M I S E
BEC (Business Email Compromise) – oszustwo, w którym przestępcy
podszywają się pod zaufane osoby lub firmy (np. dyrektora, kontrahenta),

wykorzystując fałszywe lub przejęte konta e-mail, aby nakłonić ofiarę do

przelania pieniędzy lub ujawnienia poufnych danych.

Przestępcy wysyłają 
wiadomość e-mail z fałszywą 

fakturą zawierającą 
podmieniony numer rachunku

Nieświadomy pracownik 
firmy wysyła przelew na 
rachunek przestępców

Oszuści tworzą adres 
email łudząco podobny 

do prawdziwego 

adresu firmy

Przestępcy uzyskują 
dostęp do skrzynki 
e-mail pracownika 

firmy



9T W O J A  F I R M A  O  K R O K  P R Z E D  H A K E R E M - B A N K U J  B E Z P I E C Z N I E

8,5mld

B U S I N E S S  E M A I L  C O M P R O M I S E

W 2024 roku straty spowodowane przez BEC 
przekroczyły 8,5 miliarda dolarów, a w ciągu 
ostatnich pięciu lat wyniosły łącznie 52 
miliardy dolarów.

BEC (Business Email Compromise) – oszustwo, w którym przestępcy
podszywają się pod zaufane osoby lub firmy (np. dyrektora, kontrahenta),

wykorzystując fałszywe lub przejęte konta e-mail, aby nakłonić ofiarę do

przelania pieniędzy lub ujawnienia poufnych danych.

GLOBALNE STRATY 
FINANSOWE: 

42%
W pierwszej połowie 2024 roku liczba ataków 
BEC wzrosła o 42% w porównaniu do tego 
samego okresu w 2023 roku.

WZROST LICZBY ATAKÓW: 

21%
BEC stanowi obecnie 21% wszystkich 
ataków e-mailowych, w porównaniu do 
15% w 2023 roku.

UDZIAŁ W ATAKACH 
E-MAILOWYCH:

40%
Aż 40% wiadomości BEC jest generowanych 
przy użyciu narzędzi AI, co zwiększa ich 
skuteczność i trudność w wykryciu.

WYKORZYSTANIE SZTUCZNEJ 
INTELIGENCJI:

5mln
W 2025 roku średni koszt pojedynczego ataku 
BEC wynosił 125 000 dolarów, 
a w niektórych przypadkach przekraczał 5 
milionów dolarów.

ŚREDNI KOSZT 
INCYDENTU: 

17%

POMIMO ROSNĄCEJ ŚWIADOMOŚCI OKOŁO

ataków BEC kończy się sukcesem, 
prowadząc do kompromitacji co najmniej 

jednego pracownika w zaatakowanej organizacji .
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S C A M

Ponad 300 fałszywych aplikacji inwestycyjnych zostało znalezionych w oficjalnych sklepach z aplikacjami mobilnymi 

Oszustwo internetowe polegające na manipulacji i wprowadzaniu ofiary w

błąd w celu wyłudzenia pieniędzy, danych osobowych lub innych

wartościowych informacji, często poprzez fałszywe oferty, inwestycje,

loterie czy podszywanie się pod zaufane instytucje.
Co widzi użytkownik vs co naprawdę się dzieje

„Atrakcyjna reklama inwestycji”

„Rejestracja,  by otrzymać ofertę”

„Weryfikacja konta inwestora”

„Wpłata zaliczki  z konta f irmowego”

„Brak kontaktu po ki lku dniach”

„Rozmowa z doradcą przez telefon”

Strona kontrolowana przez oszustów

Przekazanie danych osobowych i  f i rmowych

Ujawnienie numeru konta i  dokumentów firmowych

Środki  trafiają na konto oszusta – nie do odzyskania

Kradzież tożsamości ,  możliwe dalsze próby wyłudzeń

Atak socjotechniczny – profi lowanie ofiary

Co się dzieje wg użytkownika Co się dzieje w rzeczywistości

UŻYTKOWNIK
RZECZYWISTOŚĆ
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Inwestycja 
w kryptowaluty

Inwestycja 
biznesowa

Romans scam

P R Z Y K Ł A D Y  M A N I P U L A C J I
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P R Z Y K Ł A D Y  M A N I P U L A C J I
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Utrata 

pieniędzy

KONTAKT 
Z OFIARĄ

Otrzymujemy 
wiadomość, e-mail, 

telefon lub 
wideorozmowę

2

STWORZENIE
DEEPFAKE'U

1

PRZEDSTAWIENIE 
FAŁSZYWEJ OFERTY

Oszuści 
przedstawiają 

atrakcyjną ofertę 
inwestycyjną, prośbę 
o pilny przelew, lub 
inną formę oszustwa 

finansowego

3

ZBUDOWANIE 
ZAUFANIA

Znajomość tej 
osoby budzi w 

nas poczucie zaufania 
przez jej autorytet lub 

kompetencje

4

WYŁUDZENIE 
ŚRODKÓW

Dokonujemy przelewu 
na wskazane konto, 
wierząc, że pomaga 
zaufanej osobie lub 

inwestuje w obiecującą 
ofertę

5

Oszuści tworzą 
realistyczny materiał 

wideo lub 
audio (deepfake), aby 
podszyć się pod znaną 

osobę lub zaufaną 
instytucję

D E E P F A K E
Technologia oparta na sztucznej inteligencji, wykorzystująca algorytmy

uczenia maszynowego do tworzenia realistycznych, ale fałszywych
obrazów, nagrań wideo lub audio, które mogą przedstawiać osoby

wykonujące lub mówiące rzeczy, których nigdy nie zrobiły.

68% ataków phishingowych w 2024 roku wykorzystywało AI, co czyni je trudniejszymi do odróżnienia od prawdziwej korespondencji
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WPROWADZENIE

1

Oszuści, używając technologii deepfake, podali się za 
dyrektora generalnego firmy, skłonili pracownika do 
przelania dużej sumy pieniędzy.

OPIS

Pracownik został poproszony 
o przeprowadzenia tajnej 

transakcji przez dyrektora 

generalnego firmy 

z Wielkiej Brytanii

2

SKUTEK

Przekonany, że wszyscy na 
spotkaniu są prawdziwi, 
zgodził się przelać 200 

milionów dolarów 
hongkońskich – około 25,6 

miliona dolarów

3

Początkowo pracownik 
podejrzewał, że to phishing, 

ale po wideokonferencji, na 

której inni uczestnicy wyglądali 
i brzmieli jak znani mu koledzy, 

porzucił swoje wątpliwości

D E E P F A K E – S C E N A R I U S Z

Pracownik wypłaca 25 milionów dolarów po 
rozmowie wideo z fałszywym CEO
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P S Y C H O L O G I A O S Z U S T W  - J A K  M A N I P U L A C J A  E M O C J A M I  D O P R O W A D Z A  D O  U T R A T Y  P I E N I Ę D Z Y

WYKORZYSTANIE ZAUFANIA
podszycia pod znane instytucje/banki

GRA NA EMOCJACH
ciekawość, strach, chęć zysku

PRESJA CZASU
nacisk na szybkie działanie

POTRZEBA POMOCY
Nie szukaj jej w reklamach
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CO WARTO DODATKOWO 

ZROBIĆDodatkowe
zabezpieczenia
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K O R Z Y S T A J  Z  G O T O W Y C H  R O Z W I Ą Z A Ń !   
USTAW

LIMITY

SILNE HASŁO 
TO PODSTAWA!

WIELOSKŁADNIKOWE 
UWIERZYTELNIENIE

• Ustaw limity przelewów 
i płatności kartą – to 

prosta, ale skuteczna forma 

ochrony środków.

• Dopasuj limity do swoich 

codziennych potrzeb –
unikniesz niepotrzebnych 

blokad i ryzyka.

• Regularnie przeglądaj         
i aktualizuj limity w 

ustawieniach bankowości 
internetowej lub mobilnej.

81% wycieków danych 
zaczyna się od słabych lub 
skradzionych haseł. 
Cyberprzestępcy łamią proste 
hasło w mniej niż 1 sekundę.

Jak tworzyć silne hasła?
✓Min. 15 znaków
✓Duże i małe litery, cyfry, 

znaki specjalne

✓Unikaj oczywistych 

kombinacji (np. „123456”)
✓Nie używaj tego samego 

hasła w różnych serwisach

T0m0je$ilneH@$ło!

To najskuteczniejsza metoda 

zabezpieczenia konta przed 

nieautoryzowanym dostępem.

• Zwiększa bezpieczeństwo 
logowania — nawet jeśli ktoś 
pozna Twoje hasło, nie zaloguje 
się bez drugiego składnika.

• Działa na różnych urządzeniach
— kody SMS, aplikacje, klucze 

sprzętowe.
• Proste wdrożenie i użytkowanie

— nie wymaga wiedzy 

technicznej.

• Minimalny wysiłek, 
maksymalna ochrona —
sprawdza się w życiu 
prywatnym i biznesie.

LOGOWANIE:

DEDYKOWANY ADRES IP
LOGUJ SIĘ ZE 
WSKAZANEGO ADRESU IP

Ustaw adres IP, z którego 
chcesz logować się do 
bankowości. 

• Możesz to zrobić 
bezpośrednio w GOonline 
Biznes w panelu 

administratora (jeśli 
posiadasz uprawnienia)

• Wniosek możesz złożyć 
również dla innych 
użytkowników w firmie 
w systemie GOonline

Biznes

(jeśli posiadasz uprawnienia)
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*W tym darkweb i deepweb

Mastercard ID Theft Protection umożliwia kontrolę własnej tożsamości w Internecie

OCHRONA

WYKRYCIE
Aktywny monitoring 

wycieku danych w 
Internecie*

ALERT
Natychmiastowe 

poinformowanie klienta o zagrożeniu

ROZWIĄZANIE
Instrukcje zabezpieczenia się przed konsekwencjami 

wycieku

O  U S Ł U D Z E
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WYKRYCIE

FINANSOWE

OSOBOWE

KONTAKTOWE

SOCIAL MEDIA

Mastercard ID Theft Protection umożliwia kontrolę własnej tożsamości w Internecie

na bieżąco monitorujemy czy nie wyciekły Twoje dane, np:

O  U S Ł U D Z E
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Email

ALERT natychmiast powiadamiamy o podejrzanej aktywności przez:

O  U S Ł U D Z E
Mastercard ID Theft Protection umożliwia kontrolę własnej tożsamości w Internecie
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Samoobsługowy poradnik 
ID Theft Resolution Kit

Wszystkie alerty o oszustwach 

dostępne online

ROZWIĄZANIE

O  U S Ł U D Z E

podpowiadamy jak rozwiązać problem i zabezpieczyć przed atakiem

Mastercard ID Theft Protection umożliwia kontrolę własnej tożsamości w Internecie
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P O D S U M O W A N I E

10 ZASAD BEZPIECZNEJ

BANKOWOŚCI 
ELEKTRONICZNEJ

PRACOWNICY BANKU 

NIGDY NIE PROSZĄ O:

• Twój login lub hasło do 
bankowości,

• instalację dodatkowego 
oprogramowania,

• uzyskanie zdalnego dostępu 
do komputera/telefonu,

• pełen numer karty i kod 
CVV/CVC,

• podanie kodu BLIK, 

wykonanie przelewu,

• wpłatę lub wypłatę pieniędzy 
w bankomacie czy oddziale 

banku.

Zgłoś taki przypadek pod 
numerem telefonu czynnym 24/7:

+48 22 548 29 40
(koszt połączenia wg stawki operatora).

ODWIEDZAJ! STREFĘ BEZPIECZEŃSTWA NA:
www.bnpparibas.pl/bezpieczenstwo

GOmobile Biznes 

TO DOSTĘP DO RACHNKÓW BANKOWYCH ZAWSZE POD RĘKĄ

tel:%20%20+48%2022%20548%2029%2040
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Q&A

Z A C H Ę C A M Y  D O  Z A D A W A N I A  P Y T A Ń



Dziękuję merci

danke

GRAZIE chokranemèsitak

GRACIAS ευχαριστώdhanyavad ARIGATÔ

spas

THANK YOU

спасибо
NANDRI

teşekkür
ederim JËRËJËF

MAHALO


